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Analicemos la siguiente historieta

Buenas dias,
M vengo a solicitar
un crédito

Buenos dias,
en qué puedo
colaborarle?

Claro que si,
acomparnieme!

En primera instancia, tienes
derecho a la proteccién de
datos, al buen nombre, a
recibir informacion detallada
sobre tu base de datos, tu
informacién debe ser

izada cada que sea
p tienes derecho a "
que tu nombre se retire como
deudor en la central, una vez
se haya cumplido el pago.

'Ley 546 del 23 de diciembre de 1999' en
el articulo 46. Gracias a esta ley, podras
EXIGIR que tu nombre se limpie.

'La ley 1266 de 2008' Hibeas Data protege al
cliente frente a la utilizacién de informacién
crediticia, financiera y/o comercial.

Qué es? Qué
puedo hacer?
iAyudeme!

que usted ha sido reportada
en una de nuestras centrales
de riesgo

Por otro lado, debes tener en cuenta los
deberes a cumplir, empezando por otorgar
informacién correcta y concisa, también a

recibir quejas y sugerencias de quiénes
propicien la autorizacién, y debe solicitar y

conservar la autorizacién otorgada por el
titular, debe permitir el acceso a su
informacion.

'Laley 581 de 2012' es el marco general de
proteccion de datos, tienes derecho a
conocer toda la informacién que se

maneja en las centrales de riesgo.

'La Ley 510 del 3 de agosto de 1999' en el
articulo 110. Las entidades financieras velaran
porque la informacion del cliente se

¥ = . . N\
[ Sefora Nubia, le informamos

Las centrales de riesgo son las que
retneny suministran la
informacién de como los clientes y
empresas acatan su deber con las
entidades financieras. Tiene desde
informaci6n personal, obtencion de
bienes financieros, hasta el historial
crediticio.

Al momento de hacer una afiliacién
a dicha entidad es el usuario el que
permite que se realice o no.

Sin embargo, también hay algunos derechos y
deberes que debemos tener en cuenta...
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Espero que esta explicacion te
haya ayudado a entender tu
posicion, sin embargo, esto no te
abstiene de adquirir un crédito

Claro que si, ha sido
de gran ayuda, qué
me recomienda
para luego?

Lo tomaré en
cuenta, jMuchas

respeta tus deberes. Verifica que tu
informacion este siempre actualizada, para

que esto no limite tu entrada a otros
servicios. Y por ultimo, en caso de encontrar
cosas il 1 i di

p ente
reclamaciones frente a la entidad.




solucion

1. ¢A qué tipo de datos personales se refiere la Ley 1581 de 20127

Los principios y disposiciones de la ley seran aplicables a los datos personales registrados en
cualquier base de datos que los haga susceptibles de tratamiento en territorio colombiano por
entidades de naturaleza publica o privada o cuando al Responsable del Tratamiento o Encargado
del Tratamiento no establecido en territorio nacional le sea aplicable la legislacion colombiana en
virtud de normas y tratados internacionales.

2. ¢A qué tipo de datos personales no le son aplicables las disposiciones de la Ley 1581 de 2012?

A los datos personales contenidos en bases de datos o archivos mantenidos en un dambito
exclusivamente personal o doméstico. No obstante, cuando estas bases de datos o archivos vayan
a ser suministrados a terceros se deberd, de manera previa, informar al titular y solicitar su
autorizacién. En este caso, los Responsables y Encargados de las bases de datos y archivos
quedardn sujetos a las disposiciones contenidas en la presente ley.

A los datos personales contenidos en bases de datos y archivos que tengan por finalidad la
seguridad y defensa nacional, asi como la prevencidn, deteccién, monitoreo y control del lavado
de activos y el financiamiento del terrorismo.

A los datos personales contenidos en bases de datos que tengan como fin y contengan
informacidn de inteligencia y contrainteligencia.

A los datos personales contenidos en bases de datos y archivos de informacién periodistica y otros
contenidos editoriales.

A los datos personales contenidos en bases de datos y archivos regulados por la Ley 1266 de 2008.
A los datos personales contenidos en bases de datos y archivos regulados por la Ley 79 de 1993.

3. 3. ¢Cuales son los principios rectores para el tratamiento de datos personales?

PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS:

El tratamiento de datos personales es una actividad reglada que debe sujetarse a lo establecido en
la ley y en las demas disposiciones que la desarrollen.

PRINCIPIO DE FINALIDAD:

El tratamiento de datos personales debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la ley, la cual debe ser informada al Titular.

PRINCIPIO DE LIBERTAD:

El tratamiento de datos personales solo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

PRINCIPIO DE VERACIDAD O CALIDAD:



La informacidn personal sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible, en este sentido, se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

PRINCIPIO DE TRANSPARENCIA:

En el tratamiento de datos personales debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA:

El tratamiento de datos personales esta sujeto a los limites que se derivan de la naturaleza de los
mismos, de las disposiciones de ley y la Constitucién. En este sentido, su tratamiento solo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en ley. En este
sentido, los datos personales, salvo la informacion publica, no podrdn estar disponibles en Internet
u otros medios de divulgacidn o comunicacidon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros autorizados
conforme a la ley.

PRINCIPIO DE SEGURIDAD:

La informacién personal sujeta a tratamiento por el Responsable del Tratamiento o Encargado del
Tratamiento a que se refiere la ley, se deberd manejar con las medidas técnicas, humanasy
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

PRINCIPIO DE CONFIDENCIALIDAD:

Todas las personas que intervengan en el tratamiento de datos personales que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con alguna de las labores que comprende el tratamiento, pudiendo solo
realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la ley y en los términos de la misma.

4. ¢ Los datos personales de los nifios, nifas y adolescentes tienen alguna proteccién especial?

Los datos personales de los menores de edad tienen una especial proteccién y por lo tanto su
tratamiento estd prohibido, excepto cuando se trate de datos de naturaleza publica, de
conformidad con lo establecido en el articulo 7° de la Ley 1581 de 2012 y cuando dicho
tratamiento cumpla con los siguientes pardmetros y requisitos:

Que responda y respete el interés superior de los nifios, nifas y adolescentes.

Que se asegure el respeto de sus derechos fundamentales.



Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinidén que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto. Todo
responsable y encargado involucrado en el tratamiento de los datos personales de nifios, nifias y
adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan aplicarse los
principios y obligaciones establecidos en la Ley 1581 de 2012 y su decreto reglamentario.

5. éQué son datos sensibles?

Son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

6. ¢ Esta prohibido el tratamiento de datos sensibles?

Por regla general, la Ley 1581 de 2012 prohibe el tratamiento de datos sensibles, excepto cuando:

El Titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacién.

El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica
o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacidn, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del Titular.

El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

7. ¢En qué consiste la autorizacion del titular?



La AUTORIZACION es el consentimiento previo, expreso e informado del Titular para llevar a cabo
el tratamiento de datos personales, la cual debera ser obtenida por cualquier medio que pueda
ser objeto de consulta posterior. El Responsable del tratamiento debera adoptar procedimientos
para solicitar, a mds tardar en el momento de la recoleccién de sus datos, la autorizacién del
Titular para el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del tratamiento para las cuales se obtiene
el consentimiento.

Se entendera que la autorizacién cumple con estos requisitos cuando se manifieste por escrito, de
forma oral o mediante conductas inequivocas del Titular que permitan concluir de forma
razonable que otorgd la autorizacién.

8. ¢Cuando no es necesaria la autorizacion del titular?

La autorizacion del Titular no serd necesaria cuando se trate de:

Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o cientificos.

Datos relacionados con el Registro Civil de las personas.

9. ¢Qué condiciones tiene la autorizacién para el tratamiento de datos sensibles?

Ningun tipo de actividad que implique la recoleccion de datos personales y el suministro de
informacidn, podra condicionarse a que el Titular suministre datos personales sensibles. No
obstante, cuando dicho tratamiento sea posible conforme a lo establecido en el articulo 6° de la
Ley 1581 de 2012, deberan cumplirse las siguientes obligaciones:

Informar al Titular que por tratarse de datos sensibles no estd obligado a autorizar su tratamiento.



Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacién para la recoleccidon de cualquier tipo de dato personal, cudles de los datos que seran
objeto de tratamiento son sensibles y la finalidad del tratamiento, asi como obtener su
consentimiento expreso.

10. éQuiénes son los Responsables y Encargados del Tratamiento de la informacién?

El Responsable del Tratamiento de los datos personales es una persona natural o juridica, publica
o privada, que por si misma o en asocio con otros decida sobre la base de datos y/o el tratamiento
de los mismos. El Encargado es el que realice el tratamiento de los datos personales por cuenta del
Responsable.

11. ¢Qué informacién debe indicar el Responsable y/o Encargado del Tratamiento cuando esta
recolectando informacion del Titular?

Debe indicar lo siguiente:

El tratamiento al cual serdn sometidos y la finalidad con la que es recaudado el dato personal.

Los derechos que le asisten como Titular.

La informacidn y los canales de comunicacién a través de los cuales los Titulares pueden ejercer
sus derechos ante el Responsable y/o Encargado del Tratamiento.

El caracter facultativo que tiene el Titular de dar o no respuesta a preguntas que versen sobre
datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

12. ¢Cuales son los derechos Y deberes de los Responsables y/o Encargados del Tratamiento de
datos personales?

Informar y garantizar el ejercicio de los derechos de los Titulares de los datos personales.

Tramitar las consultas, solicitudes y reclamos.

Utilizar unicamente los datos personales que hayan sido obtenidos mediante autorizacion, a
menos que los mismos no la requieran.

Respetar las condiciones de seguridad y privacidad de la informacién del titular.



Cumplir las instrucciones y los requerimientos impartidos por la autoridad administrativa
competente.

13. éEn qué consiste la transferencia y transmisidn de datos personales?

La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento de
datos personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor,
que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

La transmisién de datos personales por su parte implica la comunicacién de los mismos dentro o
fuera del territorio de la Republica de Colombia y tiene por objeto la realizacidon de un tratamiento
por el Encargado por cuenta del Responsable.

14. ¢ Se pueden transferir datos personales a terceros paises?

La Ley 1581 de 2012 prohibe la transferencia de datos personales de cualquier tipo a paises que
no proporcionen niveles adecuados de proteccién de datos.

Esta prohibicién NO REGIRA cuando se trate de:

Informacidn respecto de la cual el Titular haya otorgado su autorizacién expresa e inequivoca para
la transferencia.

Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del Titular por razones
de salud o higiene publica.

Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte aplicable.

Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad.

Transferencias necesarias para la ejecucidn de un contrato entre el Titular y el Responsable del
Tratamiento, o para la ejecucidon de medidas precontractuales siempre y cuando se cuente con la
autorizacién del Titular.



Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

15. ¢Qué son niveles adecuados de proteccién de datos?

Se entiende que un pais ofrece un nivel adecuado de proteccién de datos cuando cumpla con los
estdndares fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales en
ningun caso podran ser inferiores a los que la presente ley exige a sus destinatarios.

No obstante, es posible la transferencia internacional de datos a paises que no proporcionen
niveles adecuados de proteccion de datos y en los casos no exceptuados, solo cuando la
Superintendencia de Industria y Comercio, profiera la DECLARACION DE CONFORMIDAD relativa a
la transferencia internacional de datos personales. Para el efecto, el Superintendente esta
facultado para requerir informacion y adelantar las diligencias tendientes a establecer el
cumplimiento de los presupuestos que requiere la viabilidad de |la operacidn.

. ¢Qué es el contrato de proteccién de datos personales?

Es el contrato que suscribe el Responsable con los Encargados para el tratamiento de datos
personales bajo su control y responsabilidad, el cual sefialara los alcances del tratamiento, las
actividades que el encargado realizara por cuenta del responsable para el tratamiento de los datos
personales y las obligaciones del Encargado para con el Titular y el Responsable. Mediante dicho
contrato el Encargado se comprometera a dar aplicacién a las obligaciones del Responsable bajo la
politica de tratamiento de la informacién fijada por este y a realizar el tratamiento de datos de
acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes aplicables.

Ademas de las obligaciones que impongan las normas aplicables dentro del citado contrato,
deberdan incluirse las siguientes obligaciones en cabeza del respectivo encargado:

Dar tratamiento, a nombre del Responsable, a los datos personales conforme a los principios que
los tutelan.

Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.

Guardar confidencialidad respecto del tratamiento de los datos personales.

En igual sentido, las transmisiones internacionales de datos personales que se efectlien entre un
responsable y un encargado para permitir que el encargado realice el tratamiento por cuenta del
responsable, no requeriran ser informadas al Titular ni contar con su consentimiento cuando
exista un contrato en los términos anteriores.






